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1. 1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

МДК.04.03  

Информационная безопасность 

Вариативная часть образовательной программы 

МДК.04.03 Информационная безопасность 

Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

В результате изучения обязательной части цикла обучающийся должен:   

уметь: 

- определять необходимый уровень безопасности информации; 

-  правильно организовать мероприятия по защите информации; 

- применять в профессиональной деятельности  нормативно-правовую базу 

информационной безопасности. 

знать: 

- основные понятия, объекты, цели и задачи защиты информации; 

- угрозы информационной безопасности – их классификацию и источники 

возникновения. 

- приемы защиты информации; виды и характеристики современных средств 

защиты. 

- классификацию и характеристику компьютерных вирусов;  

- общую характеристику средств нейтрализации компьютерных вирусов. 

- нормативно-правовую базу информационной безопасности. 

 

Требования к уровню освоения содержания дисциплины.  

 

В процессе освоения данной дисциплины студент формирует следующие 

компетенции:  

 
OK 01. Выбирать способы решения задач профессиональной деятельности применительно к 

различным контекстам; 

ОК 02. Использовать современные средства поиска, анализа и интерпретации информации и 

информационные технологии для выполнения задач профессиональной деятельности; 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие, 

предпринимательскую деятельность в профессиональной сфере, использовать знания по 

правовой и финансовой грамотности в различных жизненных ситуациях; 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде; 

OK 05. Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного контекста; 



ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение 

на основе традиционных российских духовно-нравственных ценностей, в том числе с учетом 

гармонизации межнациональных и межрелигиозных отношений, применять стандарты 

антикоррупционного поведения; 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, применять знания 

об изменении климата, принципы бережливого производства, эффективно действовать в 

чрезвычайных ситуациях; 

ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержания необходимого уровня физической 

подготовленности; 

OK 09. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

 

 

 

Профессиональные компетенции, соответствующие видам деятельности 

 

 

Виды деятельности Профессиональные компетенции, соответствующие 

видам деятельности 

организация 

библиотечно- 

информационного 

обслуживания 

ПК 1.1. Осуществлять библиотечно-информационное 

обслуживание (стационарное, внестационарное 

и дистанционное) пользователей в традиционном 

и автоматизированном режимах. 

ПК 12. Осуществлять дифференцированное библиотечно- 

информационное обслуживание пользователей 

детского возраста в соответствии с их возрастными и психолого-

педагогическими особенностями, родителей и специалистов по 

детскому чтению. 

ПК 1.3. Осуществлять планирование, учет, мониторинг и анализ 

библиотечно-информационного обслуживания с целью оценки 

его эффективности. 

ПК 1.4. Осуществлять информационно-библиографическое 

обслуживание (стационарное, внестационарное и 

дистанционное) пользователей в традиционном и 

автоматизированном режимах. 

ПК 1.5. Создавать информационные продукты различных типов 

и видов в традиционной, электронной и сетевой формах. 

поискового 

библиотеки режимах. 
аппарата 

ПК 2.2. Проводить аналитико-синтетическую обработку 

печатных, электронных и сетевых удаленных 

документов. 

ПК 2.3. Осуществлять формирование и ведение 

справочно-поискового аппарата библиотеки 

в традиционном и автоматизированном режимах. 



организация культурно- 

досуговой 
и просветительской 

деятельности 

библиотеки 

ПК 3.1. Осуществлять проектирование, организацию 

и проведение культурно-досуговых, просветительских 

и событийных мероприятий. 

ПК 3.2. Применять методики публичного 

выступления и сценарно-постановочной работы. 

 

 

 

организация 

технологического 

сопровождения 
деятельности библиотек 

ПК 4.1. Использовать автоматизированную библиотечно- 

информационную систему библиотеки, другие 

цифровые технологии и технические средства в целях 
библиотечно-информационного обслуживания 

пользователей библиотеки в стационарном 

и дистанционном (удаленном) режимах. 

ПК 4.2. Разрабатывать предложения по организационной 
структуре, целевому назначению, стратегии 

наполнения сетевых сервисов и библиотечного сайта 

(портала). 

 

В результате освоения дисциплины обучающийся должен уметь: 

использовать средства автоматизации и компьютеризации отдельных участков и 

процессов библиотечно-библиографической деятельности; 

программное обеспечение библиотечных процессов; 

применять компьютерную технику и телекоммуникативные средства в 

процессе библиотечно-библиографической деятельности; 

применять мультимедийные технологии; 

оценивать результативность различных этапов информатизации библиотеки; 

анализировать деятельность отдельных подсистем АБИС и формулировать 

требования к их дальнейшему развитию; 

вести прием и передачу сообщений по электронной почте; 

использовать "Adobe Photoshop", "ABBYY 

Fine Reader", "Microsoft Publisher" и "Microsoft Point"; 

печатать публикации на принтере; работать с электронными документами; 

обеспечивать надежное хранение документов и данных; 

использовать внешние базы данных и корпоративных ресурсов 

библиотечно-информационных систем; 

знать: 



основные стратегические направления развития библиотек на современном 

этапе; 

состав, функции и возможности информационных и телекоммуникативных 

технологий; 

классификацию, установку и сопровождение программного 

обеспечения, типы компьютерных сетей; 

принципы использования мультимедиа; 

основные свойства и характеристики АБИС; 

виды и правила сетевого взаимодействия; 

особенности функционирования различных видов автоматизированных рабочих 

мест; 

виды информационных ресурсов, 

Интернет-ресурсы и услуги; 

виды электронных документов и баз 

данных; 

принципы разработки web-документов; 

безопасность работы в сети Интернет. 

 

иметь практический опыт: 

 подготовки и проведения форм массового и индивидуального обслуживания 
разных категорий пользователей; 

 составления и выдачи справок по разовым запросам в соответствии с требованиями 

читателей в разных формах библиографического информирования; 

 выявления краеведческих материалов и работы с ними; 

 работы по формированию информационной культуры и библиографическому 
обучению с использованием современных информационных технологий; 

 ведения и использования справочно-библиографического аппарата библиотеки; 

 составления библиографической записи различных видов документов для 
традиционных и автоматизированных информационно-поисковых систем; 

 индексирования документов; 

 организации, ведения и редактирования системы каталогов и картотек; 

 размещения, расстановки, обработки и проверки библиотечных фондов; 



 проведения методического мониторинга и методического исследования; 

 формирования маркетинговых служб и имиджа библиотеки; 

 установления связей с общественностью; 

уметь: 

 осуществлять профессионально-практическую деятельность; 

 вести библиотечное обслуживание различных категорий пользователей; 

 понимать роль и место выполняемых процессов в общем технологическом цикле; 

 проявлять самостоятельность при принятии решений в профессиональной сфере; 

 характеризовать процесс информатизации библиотек; 

 анализировать и применять на практике различные виды и типы информационных 
и библиографических изданий; 

 выполнять основные процессы и операции по формированию, ведению и 
использованию в библиографическом обслуживании частей справочно- 
библиографического аппарата; 

 

  организовывать информационную среду с учетом современных требований 

и специфики библиотеки; 

 анализировать документы для составления библиографической записи; 

 индексировать (систематизировать и предметизировать) документы и запросы; 

 использовать различные формы и методы информирования пользователей о 
системе каталогов и картотек; 

 моделировать, комплектовать, учитывать и хранить библиотечный фонд; 

 использовать формы и методы научно-методического труда; 

 управлять "нововведениями"; 

 проводить маркетинговые исследования рынка библиотечных услуг и продукции, 
формировать спрос на библиотечные услуги и продукцию, 

 ориентироваться в видах издательской продукции; 

 определять вид книжного издания; 

знать: 

 теоретические основы отечественного библиотековедения, закономерности 

развития и основные факты из истории библиотечного дела в России и других 
странах; 

 типологию читателей и специфику работы с ними; 

 технологию, формы и методы работы библиотечного обслуживания пользователей; 

 основные формы и методы работы библиотек с детьми, подростками и 



юношеством; 

 определение и отличительные признаки основных форм библиографической 
информации, информационно-библиографических ресурсов, библиографической 
науки; 

 современную информационную инфраструктуру библиографии в Российской 
Федерации; 

 типологию библиографических пособий; 

 основные виды и процессы библиографической работы; 

 виды и формы каталогов; 

 состав и функции системы каталогов библиотеки и основные процессы 
организации, ведения и редактирования каталогов; 

 объекты, источники и методику составления одноуровневого, многоуровневого и 
аналитического библиографического описания; 

 задачи, принципы и правила индексирования документов; 

 состав и структуру библиотечных фондов; 

 основные процессы формирования библиотечных фондов; 

 сущность, задачи и структуру методической работы; 

 научно-методические центры и их функции; 

 значение и виды методических пособий; 

 инновационную деятельность библиотек; 

 классификацию моделей маркетинга; 

 морально-этические нормы коммерческого маркетинга; 

 библиотеку как объект маркетинговых исследований; 

 имидж библиотеки; 

 формирование маркетинговых служб; 

 социологические проблемы издательского дела; 

 редакционно-издательский процесс; 

 организацию реставрационно-издательского дела в библиотеке; 

 компьютерные технологии в издательском деле. 

 

 



 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Объём дисциплины и виды учебной работы 

 

Вид учебной работы Объем часов 

Максимальная учебная нагрузка (всего)  

Обязательная аудиторная учебная нагрузка (всего)  89 

в том числе:  

     лабораторные занятия  

     практические занятия  

     контрольные работы  

Самостоятельная работа обучающегося (всего)  

  

формы контроля    конт. раб.- 2,3 семестр,  

                                  зачёт - 4 семестр 

 

 

Содержание дисциплины и требования к формам и содержанию 

текущего, промежуточного, итогового контроля (программный минимум, 

зачетно- экзаменационные требования). 

 

 

 
 

 

 



 

Тематический план и содержание учебной дисциплины «Информационная безопасность» 
 

Наименование разделов и тем Содержание учебного материала, лабораторные и практические работы, самостоятельная 

работа обучающихся 

Объем 

часов 

1 2 3 

Раздел 1. Борьба с угрозами несанкционированного доступа 15 

Тема 1.1 Актуальность проблемы 

обеспечения информационной 

безопасности 

Содержание учебного материала 4 

1 
Основные понятия объекты, цели и задачи информационной безопасности. Основные 

понятия информационной безопасности. 

2 Угрозы информационной безопасности: классификация, источники возникновения 

Практические занятия 1 

1 Составление схемы информационных потоков на исследуемом объекте. 

Самостоятельная работа обучающегося. 2 

Рассмотреть действия и события, нарушающие информационную безопасность 

Тема 1.2 Виды мер обеспечения 

информационной безопасности 

Содержание учебного материала 8 

1 Виды мер обеспечения информационной безопасности. 

2 Мероприятия по защите информации. 

3 Виды и характеристики современных средств защиты. 

4 
Аспекты, относящиеся к средствам защиты: аппаратные ключи, лицензирование, метод 

авторизации 

Практические занятия 2 

1 Определение первоочередных мероприятий по обеспечению информационной безопасности. 

2 Оценка первоочередных мероприятий по обеспечению информационной безопасности. 

Самостоятельная работа обучающегося 2 

Подготовить презентацию на тему “Современные технические средства защиты информации” 

Рассмотреть необходимые мероприятия по обеспечению информационной безопасности  

Раздел 2. Борьба с вирусным заражением 13 

Тема 2.1 Проблема вирусного 

заражения и структура современных 

вирусов 

Содержание учебного материала: 8 

1 Общая характеристика компьютерных вирусов. Классификация компьютерных вирусов. 

2 Признаки проявления вирусов. Структура вирусов, пути их распространения. 

3 
Кейлоггеры. Классификация по типу, по месту хранения, по методу отправки  и методу 

применения. 

4 Модели поведения вирусов и их деструктивные действия 

Практические занятия: 1 

1 Виды и особенности компьютерных вирусов 

Самостоятельная работа обучающегося 2 



Подготовить презентацию на тему “Компьютерный вирус ” 

Тема 2.2 Защита от воздействия 

вирусов 

Содержание учебного материала: 4 

1 
Классификация методов защиты от компьютерных вирусов. Виды и назначение 

антивирусных программ 

2 
Состав программного комплекса защиты от вирусов. Общая характеристика средств 

нейтрализации компьютерных вирусов. 

Практические работы 2 

1 Обзор современных антивирусных программ 

Самостоятельная работа обучающегося 2 

Подготовить презентацию на тему “Антивирусная программа ” 

Раздел 3. Организационно-правовое обеспечение информационной безопасности 4 

Тема 3.1 Международные, российские 

и отраслевые  правовые документы 

Содержание учебного материала: 4 

1 
История становления Российского законодательства в области информационной 

безопасности, основные нормативные акты. 

2 Международные правовые акты по защите информации. 

Практические работы 2 

1 Нормативно-правовая база информационной безопасности 

Самостоятельная работа обучающегося 2 

Изучить нормативно-правовую базу РФ и статьи  Уголовного кодекса  РФ, регулирующие 

вопросы информационной безопасности 

 Всего: 

Занятия на уроках 

в том числе практические занятия 

самостоятельная работа 

42 

22 

10 

10 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

3.1. Для реализации программы учебной дисциплины должны быть 

предусмотрены следующие специальные помещения: 

Компьютерный класс, оснащённый: 

- оборудованием: 

посадочные места по количеству обучающихся;  

рабочее место преподавателя; 

наглядные пособия (комплекты учебных таблиц, плакатов и др.); 

комплекты дидактических раздаточных материалов на каждое посадочное место 

по количеству обучающихся; 

- техническими средствами обучения: 

компьютер (ноутбук) с лицензионным программным обеспечением для 

преподавателя;  

компьютер (ноутбук) с лицензионным программным обеспечением на каждое 

посадочное место по количеству обучающихся; 

мультимедийный проектор;  

мультимедийный экран;  

информационно-коммуникативные средства;  

экранно-звуковые пособия;  

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации 

должен иметь печатные и/или электронные образовательные и информационные ресурсы, 

для использования в образовательном процессе.  

3.2.1. Основные источники 

 

Трансформация библиотечно-информационной деятельности под воздействием 

цифровой среды : монография / Л. Г. Тараненко, О. В. Дворовенко, С. В. Савкина [и др.]. 

— Кемерово : Кемеровский государственный институт культуры, 2021. — 299 c. — 

ISBN 978-5-8154-0668-1. — Текст : электронный // Цифровой образовательный ресурс 

IPR SMART : [сайт]. — URL: https://www.iprbookshop.ru/127837.html  — Режим доступа: 

для авторизир. Пользователей 

 
Дворовенко, О. В.  Маркетинг библиотечно-информационной 

деятельности :О. В. Дворовенко. — 2-е изд. — Москва : Издательство Юрайт, 2023. — 

97 с. — — ISBN 978-5-534-11101-9. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/517915  

 
Колкова, Н. И.  Информационное обеспечение автоматизированных библиотечно-

информационных систем (АБИС) : учебник  / Н. И. Колкова, И. Л. Скипор. — 2-е изд. — 

Москва : Издательство Юрайт, 2025. — 355 с. — ISBN 978-5-534-11098-2. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/566000 

https://urait.ru/bcode/517915
https://urait.ru/bcode/566000


 

 
 

 
               3.2.2 ДОПОЛНИТЕЛЬНЫЕ ИСТОЧНИКИ 

 

1. Партыка Т.Л. Информационная безопасность: учебное пособие для студентов 

учреждений среднего профессионального образования 3-е изд.,  – М.: ИД «ФОРУМ», 

2010 г.- 432 с. 

3.2.3.  Интернет-ресурсы 

Электронно-библиотечная система Северо-Кавказского государственного института  

искусств 

электронный портал «Культура» (www.kultura-portal.ru) 

электронный федеральный портал «Российское образование» (www.edu.ru) 

база данных Российской Государственной библиотеки по искусству (www.liart.ru) 

электронный информационный ресурс российской Национальной библиотеки 

(www.rsl.ru) 

Цифровой образовательный ресурс (цифровая библиотека) IPR SMART 

Электронное периодическое изданиеЭБС"Лань" 

https://skgii.ru/sveden/objects/www.e.lanbook.com 

Электронная библиотечная система "Юрайт" https://urait.ru/ 

Электронная библиотечная система IPR books 

https://skgii.ru/sveden/objects/www.iprbookshop.ru 

 

 
 

1. Контроль и оценка результатов освоения учебной дисциплины 

Контроль и оценка результатов освоения дисциплины осуществляется 

преподавателем в процессе проведения устных и письменных опросов, практических 

занятий, а также выполнения обучающимися индивидуальных заданий, самостоятельной 

работы 

 

Результаты обучения 

(освоенные умения, усвоенные знания) 

Формы и методы контроля и оценки 

результатов обучения  

1 2 

Умения:   

- определять необходимый уровень 

безопасности информации; 

практические работы,           индивидуальные 

задания,                                    устный опрос,                                                            

письменный опрос. 

- правильно организовать мероприятия 

по защите информации; 

практические работы,           индивидуальные 

задания,                                    устный опрос,                                                            

письменный опрос. 

- применять в профессиональной 

деятельности  нормативно-правовую 

базу информационной безопасности. 

 

практические работы,           индивидуальные 

задания,                                    устный опрос,                                                            

письменный опрос. 

Знания:   

- основные понятия, объекты, цели и 

задачи защиты информации; 

индивидуальные задания,                                    

устный опрос,                                                            

письменный опрос.     

- угрозы информационной безопасности индивидуальные задания,                                    

http://www.kultura-portal.ru/
http://www.edu.ru/
http://www.liart.ru/
http://www.rsl.ru/
https://www.iprbookshop.ru/
https://skgii.ru/sveden/objects/www.e.lanbook.com
https://urait.ru/
https://skgii.ru/sveden/objects/www.iprbookshop.ru


 

– их классификацию и источники 

возникновения. 

устный опрос,                                                            

письменный опрос.     

- приемы защиты информации; виды и 

характеристики современных средств 

защиты. 

индивидуальные задания,                                    

устный опрос,                                                            

письменный опрос.   

- классификацию и характеристику 

компьютерных вирусов;  

индивидуальные задания,                                    

устный опрос.        

- общую характеристику средств 

нейтрализации компьютерных вирусов. 

индивидуальные задания,                                    

устный опрос.      

- нормативно-правовую базу 

информационной безопасности 

индивидуальные задания,                                                                                                

письменный опрос.    
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